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電子チケットで使用される２次元コードの
不正な複製を検知する方式の提案

— 進化計算を用いた半脆弱な電子透かしの設計 —
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This paper proposes a method for generating semi-fragile watermark for colored two-dimensional (2D) barcodes
printed on a paper ticket and used for quick verification of items such as airplane boarding passes and coupons. In
order to distinguish invalid copies from original 2D barcodes, the adequate semi-fragileness is necessary. Addition-
ally, it is important to find various promising sets of 2D code color and watermarking parameters for enhancing
design flexibility. Therefore, this paper proposes an algorithm named Neighborhood- and Crowding-based Self-
Adaptive Differential Evolution (NCjDE) for multi-optima problems.

1. はじめに
国際航空運送協会（International Air Transport Associa-

tion）は 2007年，2 次元バーコードを利用した自動チェックイ
ンの使用規格を決定した．これは，磁気テープ付の搭乗券を廃
止することで，経費の抑制と産業廃棄物の排出量削減を図った
ものであり，特に携帯電話を利用することでペーパーレス化を
促進するものである．上記のような航空機の搭乗券に限らず，
列車の搭乗券，イベントの入場券など，認証の手段としての 2

次元コードの普及が進んでいる（図 1）．金銭的価値を持つ 2

次元コードの利用が拡大している昨今，2次元コードの複製を
検知する技術の実現は急務である．
著者らは，2次元コードに半脆弱な電子透かしを埋め込むこと

で，複写機による複製を検出する方式を提案している [小野 11]．
電子透かしは一般的に，頑健な透かしと脆弱な透かしに大別さ
れ，頑健な透かしは著作権の保護に，脆弱な透かしは画像に対
する攻撃や改竄の検知に利用される．印刷される画像を対象と
し，複製などのある一定の変化で埋め込み情報が失われる半脆
弱な透かしの研究は少ない [Rey 02, Song 01]．半脆弱な電子
透かしを利用することで，コンビニエンスストアなどに設置
された複写機によるカジュアルなコピーを検出することができ
る．店舗に設置された複写機などの身近な機器を用いた手軽な
コピーを防止できることだけでも十分にニーズがあり，特に中
国などでニーズが強い．一方で，色数の少ない印刷機では中間
色の表現が複写機に類似してしまうなどの理由により，2次元
コードを印刷する機器によって，半脆弱な透かしのパラメータ
や 2次元コードの色の調整が必要となることがわかった．
本研究では，透かしを埋め込む対象となる 2 次元コードの
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Wave Inc.)

(b) LogoQ (A-T Communications, Co., ltd.)
(readable by general decoders)

図 1: 2次元コードの例

色や半脆弱な透かしのパラメータを最適化により求める方式
を提案する．複製検知に適した 2 次元コードの色等は，最適
な 1色だけではなく，デザイン上の自由度を高める観点から，
利用可能な多様な色を発見することが重要である．よって，本
研究では，有望な複数の準最適解を同時に発見できる適応型
ニッチング差分進化法（Neighborhood- and Crowding-based

Self-Adaptive Differential Evolution: NCjDE）を提案し，上
記の問題に適用する．提案する方式では，実機を用いて解候補
の評価を行うため，事前の制御パラメータの調整を行うことは
困難である．このため，NCjDEでは一定の確率でランダムに
制御パラメータを変えることで，制御パラメータの調整を不要
とする．高い．2社の複写機を用いた実験により，実際に複製
を検知可能な透かし入り 2 次元コードを生成できることを確
認する．

2. 提案する方式
2.1 構成と処理手順
本研究で提案する NCjDE のアルゴリズムを図 2 に示

す．NCjDEは，ニッチング差分進化法（Neighborhood- and

Crowding-based Differential Evolution: NCDE）[Qu 12]

に適応型差分進化法（Self-Adaptive Differential Evolution:

jDE）[Brest 06]を組み合わせた方式である．NCDEは，DE
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Step 1 Initialize population by random.

Step 2 For each individual i, do step 2 through 8.

Step 3 Find the most similar m neighbors to i in de-

cision variable space to form a subpopulation

spi,g (neighborhood mutation).

Step 4 Pick a base vector xb,g and vectors xr1,g and

xr2,g for a difference vector from spi,g.

Step 5 Generate a mutant vector vi,g from the vectors

selected in step 4.

Step 6 Make a trial vector ui,g by mixing the xi,g and

vi,g by crossover.

Step 7 Find the most similar individual and replace

it with ui,g if ui,g has better fitness value than

the most similar one (crowding).

Step 8 Randomly change scale factor and crossover

rate with the probability of τ1 and τ2 respec-

tively (self-adapting parameters).

Step 9 Stop if a termination criterion is satisfied.

Othewise, go back to step 2.

図 2: 提案する NCjDEのアルゴリズム

における突然変異と交叉を近傍個体同士で行うこと，および，
生存選択を最近傍個体と比較して行うことの 2 点により，探
索空間内の複数の有望な最適解および準最適解を発見すること
ができる．また，jDEは，DEの主要な制御パラメータである
スケールファクタと交叉率を各個体毎に設け，一定確率でラン
ダムに変化させることで，それらの事前の調整を不要としてい
る．NCDEと jDEの組み合わせはお互いに悪影響を及ぼすこ
とがなく，NCjDEは両者の利点を活かした探索を行うことが
できる [小野 13]．なお，NCjDEでは jDEと同様，スケール
ファクタおよび交叉率の上限，下限，変更確率など，設定可能
なパラメータが増えるものの，上限（下限）に十分大きな（小
さな）値を設定し，変更確率を 0.1程度に設定することで，問
題に応じた調整が不要であることを確認済みである．
解候補の評価を行う際の機器の構成および処理手順を図 4に

示す．本方式では，探索により得られたパラメータの組み合わ
せに従って透かし入り 2 次元コードを生成し，印刷を行う．ま
た，印刷した 2次元コードを複写機で複製し，2次元コードの
原本と複製を用意する．原本と複製をスキャナで読取り，透か
しの抽出を行うことで，透かしの抽出率を算出し，原本からの
抽出率と複製からの抽出率の差分を高めるよう探索を行う．

2.2 設計変数および透かし埋め込み手順
提案する方式で用いる半脆弱な電子透かしは，離散ウェー

ブレット変換（Discrete Wavelet Transformation: DWT）を
利用するものである [Kundur 97]．通常の DWT を用いる電
子透かしは，画像の縦，横，斜め方向の高周波成分に電子透か
しを埋め込む．これに対して，本研究で用いる半脆弱な透かし
[小野 11]は，画像の斜め方向の高周波成分として電子透かし
を埋め込む．複写機は中間色を斑状または斜線のパターンの組
み合わせで表現するため，複製は斜め方向の高周波成分を大量
に含む．半脆弱な透かしは複製により大量の高周波成分に埋も
れてしまうため，原本と複製の判別が可能となる．前処理とし
て行う階調値調整と平滑化の前処理もまた，複写機による透か
しの破壊を助長する．
透かしを埋め込む手順を図 3および以下に示す．

Step I (前処理): 透かしを埋め込む対象となる 2 次元コー

ド画像に対してガウシアンフィルタを適用し平滑化を行う．こ
のとき，平滑化を行う領域は透かしを埋め込む領域のみとす
る．次に，透かしを埋め込む領域の階調値の範囲を狭めるよう
調整する．最も高い階調値（通常は 255）がDRH(%)低下す
るよう，また，最も低い階調値（通常は 0）が DRL(%)上昇
するように調整を行う．

Step II (DWTの適用): 前処理を行った画像（解像度を
Ih×Ih画素とする）をRGB要素に分割する．各要素毎にDWT

を適用し，低周波成分（LL），垂直方向高周波成分（LH），水
平方向高周波成分（HL），対角方向高周波成分（HH）を得る．

Step III (透かしの埋め込み): HH成分の階調値に Lpまた
は Ln を加算することで透かし画像を埋め込む．ここで Lp お
よび Ln は，それぞれ 2次元コード画像の明および暗モジュー
ルにおける透かしの埋め込み強度である．

Step IV (逆DWTの適用): 逆変換を行い，RGB 成分を
合成することで透かし入り 2次元コード画像を得る．

設計変数の一覧を表 1に示す．上記の過程で用いられる 5個
のパラメータ，および，2次元コードの色を表す 3パラメータ
の合計 8パラメータが本問題における設計変数となる．

2.3 目的関数
本問題における目的関数は，原本と複製の間での透かしの

抽出率の差分である．すなわち，解候補 xの適応度 f(x)は以
下のように定義できる．

f(x) =
1

NM

NM∑

m=1

{WDR(wvalid)−WDR(wreplicated)}

(1)

ここで，NM は実際に用いる複写機の台数，wvalid および
wreplicatedはそれぞれ，原本および複製から抽出された透かし
画像，WDRは透かしの抽出率を示す．なお，原本または複製
のいずれかにおいて，QRコードの復号に失敗する際は，ペナ
ルティとして適応度の値を 0とする．

3. 評価実験
3.1 条件
提案する方式を用いて 4色インクジェットプリンタ（Canon

PIXUS MP610）で印刷が可能な，半脆弱な電子透かし入り 2

次元コードの生成を試みた．複写機は， Sharp MX4500DSお
よびXerox C4300MPを用い，透かしの抽出にはフラットベッ
ドスキャナ（Canon LiDE 500F，600F）を用いた．NCjDE

のパラメータは，集団サイズを 140にした．提案する NCjDE

による実験に加え，比較対象として jDEによる探索を行った．
パラメータは表 2のように設定した．
実験に用いた 2 次元コードおよび透かし画像を図 5 に示

す．2 次元コードの解像度は 256 × 256 画素とし，サイズは
18×18(mm)となるように 361(dpi)の解像度で印刷した．透か
しを抽出する際は，2, 048×2, 048画素となるように 2,889(dpi)

でスキャンを行った．

3.2 実験結果
図 6 に集団内の最良個体の適応度とと全個体の平均適応度

の推移，および，全個体間の平均距離によって定義される集団
の多様性の推移を示す．jDE は世代が進むにつれて集団の多
様性が急速に低下しているのに対し，NCjDEは集団の多様性
を十分に維持できていることがわかる．また，図 7 に最終世
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図 3: 透かしの埋め込み手順
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図 4: 提案する透かし設計方式の処理手順

表 1: 透かし入り 2次元コード生成問題における設計変数
Variable Type Range

Color components R Integer [0, 255]

G Integer [0, 255]

B Integer [0, 255]

Dynamic range reduction upper Real [0, 0.2]

level (DRU , DRL) lower Real [0, 0.3]

Watermarking level positive Integer [0, 128]

(Lp, Ln) negative Integer [0, 128]

Gaussian filter strength Real [0.01, 3]

代における全個体の画像を示す．jDE は明度が低い緑色を中
心とした色が多いのに対して，NCjDEはより多様な色を持つ
個体が残っていることがわかる．

NCjDEにより発見した最良解を図 8に示す．図 8(a)，(b)

より，原本の画像には透かし画像のパターンが細かい対角方向
の高周波パターンとして表現されていることがわかる．しか
し，MX4500DSを用いた複製（図 8(d)，(e)）では，斜線状の
パターンにより中間的な階調が表現されており，上記のパター
ンが視認できない．C4300MP を用いた複製（図 8(g)，(h)）
では，うっすらと原本に類似したパターンがみえるが，原本と
は異なり規則的な高周波パターンを維持できていないことがわ
かる．

(a) Base 2D code (b) Watermark

図 5: 実験に使用した QRコードと透かし画像

表 2: NCjDEのパラメータ設定
Parameter value

Population size N 140

Crossover way Binomial

Subpopulation size m 10

Probability to chance scale factor τ1 0.1

Probability to chance crossover rate τ2 0.1

Scale factor range [0.1, 1.0]

Crossover rate range [0.0, 1.0]

4. おわりに
電子チケット等で用いられる認証目的の 2 次元コードにお

いて，不正な複製を検知する方式を提案した．本方式は，半脆
弱な電子透かし入りの 2 次元コードを生成する問題を最適化
問題として定式化する．多様な有望な解を探索空間に含みう
ることから，本研究では複数の有望な解を良好に発見でき，か
つ，制御パラメータが少ない点に特徴を持つ適応的ニッチング
差分進化法 NCjDEを提案した．
店舗に設置された 2 種類の複写機を用いて実験を行い，不

正な複製を検知できる半脆弱な電子透かし入りの 2 次元コー
ドを設計できることを確認した．
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図 6: 適応度と集団内の多様性の推移
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図 7: 最終世代における集団の様子
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